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摘 要： 随着深度学习技术的日益成熟，攻击者可以对公开的地质钻孔数据通过分类、预测等方法获取潜在的敏感信息，从而

造成重要地质数据的泄露 . 针对上述问题，提出了一种基于图对抗攻击的地质钻孔数据保护模型 Gcntack. 一方面，基于地质

数据拓扑图的度特征，产生满足同一幂律分布的攻击作为微小节点扰动，确保对抗性攻击不易被发现，同时改变了目标节点的

分类结果 . 另一方面，引入注意力机制，使用基于可解释性的图注意力网络模型分析影响对抗攻击结果的关键节点特性，验证

Gcntack 模型中选取对抗性节点的合理性 . 最后，通过在基准数据集和地质钻孔数据集进行的综合实验和分析，证实了提出的

地质钻孔数据保护方案能够基于较少的图结构或节点特征的对抗扰动，达到保护重要地质钻孔数据的目的 .
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Abstract: With the development of deep learning technology, attackers can obtain potentially sensitive information from public 
geological data through classification, prediction, and other methods, which could lead to the leakage of important geological data. 
To solve the above problems, we propose a geological drilling data protection model based on graph adversarial attack Gcntack.
Based on the degree properties of geological data topology, we first generate attacks that satisfy the same power‐law distribution as 
tiny node disturbance. It can ensure that the adversarial attacks are not easy to be found, and while can change the classification 
result of the target node. Secondly, we introduce an attention mechanism. Using a graph attention network model based on 
interpretability, we analyze the properties of key nodes that directly affect the results of the adversarial attacks, so as to verify the 
rationality of the selecting adversarial nodes in the Gcntack model. Finally, a comprehensive evaluation, based on the benchmark 
dataset and geological drilling dataset, is presented to show this proposed scheme can reduce the prediction accuracy of attackers 
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and achieve the purpose of protecting important geological drilling data.
Key words: graph neural network; graph attention network; figure adversarial attack; interpretability; data protection for geological 
drilling data; deep learning.

0 引言  

地质大数据是地理信息系统的基础数据，是国

家大数据战略的重要组成部分，也是国民经济建设

和 国 防 建 设 中 不 可 缺 少 的 战 略 资 源（Gagula and 
Santillan， 2020； Marti et al.，2020）. 伴 随 着 地 理 信

息 产 业 的 高 速 发 展 和 地 质 大 数 据 云 共 享 环 境 的 广

泛 应 用 ，地 质 数 据 在 生 产 、存 储 、传 输 、使 用 过 程 中

极易遭受窃取、篡改、伪造、侵权、泄密等安全威胁，

严 重 阻 碍 了 地 质 数 据 的 应 用 与 发 展（翟 明 国 等 ， 
2018；李虎等 ， 2020）. 作为国家基础设施建设的核

心内容，地质数据安全已成为当前地理信息领域面

临的重要挑战之一 .
根据地质数据的不同存储和应用需求，已有方

案 提 出 了 数 字 水 印（Peng et al.， 2018； Vybornova 
et al.， 2019）、数 据 加 密（Van et al.， 2017； Ren et 
al.， 2020）、数字脱敏（Hui et al.， 2017； 江栋华和周

卫， 2018）等技术和方法 . 这些方法能够较好的提高

地 质 数 据 在 存 储 、传 输 和 展 示 使 用 过 程 中 的 安 全

性 ，但 大 多 数 研 究 集 中 在 栅 格 及 矢 量 地 图 数 据 ，针

对地质钻孔数据类型的研究成果较少 . 地质钻孔数

据 具 有 数 字 化 、离 散 性 及 关 联 性 等 特 点（夏 丁 等 ， 
2020），采 用 上 述 传 统 的 数 据 保 护 方 案 具 有 较 多 的

局限性 . 除此之外 ，深度学习技术的发展加剧了地

质钻孔数据泄露的风险 . 例如 ，攻击者可以基于地

质钻孔数据所构造的图数据构建深度学习模型，通

过分类、预测等方法分析地质钻孔数据之间潜在的

关 联 关 系 ，获 取 公 开 地 质 钻 孔 数 据 的 敏 感 地 质 信

息，从而造成敏感地质数据的泄露（Cai et al.，2018）.
考虑到上述特征，本文提出了一种基于图对抗

攻击的地质钻孔数据保护模型 Gcntack，通过操纵目

标节点与关联节点的节点数据及地质钻孔图结构，

达 到 降 低 地 质 钻 孔 数 据 分 类 与 预 测 模 型 精 度 的 目

的 . 此外 ，本文通过一种基于可解释性的图注意力

网络模型分析了对抗扰动节点的可靠性，以及选取

对抗性节点的合理性 . 本文的主要贡献如下：

（1）本文提出了一种基于可解释性图对抗攻击

的钻孔数据保护框架 . 引入图对抗攻击理论 ，生成

保持图数据度幂律分布不变的节点扰动，能够有效

降低地质钻孔数据分类与预测的精度 .
（2）本文提出了一种基于图神经网络的地质数

据 保 护 方 案 . 基 于 统 计 样 本 检 验 机 制 生 成 扰 动 数

据 ，能 实 现 降 低 目 标 模 型 分 类 准 确 率 ，以 及 保 证 扰

动不易察觉的目的 .
（3）本文提出了一种基于图注意力模型的地质

数据扰动分析方法 . 基于注意力系数分析添加扰动

数据的目标节点性质，验证对抗攻击模型中选取对

抗性节点的合理性，有效提升模型的可解释性 .
此 外 ，本 文 基 于 基 准 数 据 集 和 地 质 钻 孔 数 据

集 ，从 直 接 攻 击 与 间 接 攻 击 、结 构 攻 击 与 特 征 攻 击

等方面，通过实验分析并验证了本文所提出的地质

钻孔数据保护方案的有效性和可解释性 .

1 相关工作  

以下结合本文研究内容，对现有的地质数据保

护方法、图卷积神经网络研究与对抗攻击技术进行

简要阐述 .
从 数 据 存 储 、传 输 到 显 示 使 用 ，地 质 数 据 保 护

一直是地理信息领域研究的热点 . 已有的地质数据

保护方法主要集中在数字水印（Qiu et al.， 2019； Li 
and Zhu， 2019）、数 据 加 密（Van et al.， 2017； Pham 
et al.， 2019）、数据脱敏（江栋华和周卫， 2018； Ali‐
Ozkan et al.， 2019）等方面 . Qiu et al.（2019）基于水

印 图 像 压 缩 编 码 和 转 换 思 想 ，提 出 一 种 可 嵌 入 、可

逆 的 矢 量 地 图 数 字 水 印 方 法 . Li and Zhu（2019）基

于 图 像 复 杂 度 指 数 及 图 像 自 相 关 指 数 提 出 了 一 种

高鲁棒性的矢量地图版权认证方案 . 数字水印技术

主要提供矢量地图数据的真实性和完整性保护，但

一般存在数据精度影响较大、保护算法较为复杂的

缺 点（Qiu et al.， 2017）. 为 保 证 地 理 数 据 中 敏 感 数

据 不 被 非 授 权 用 户 使 用 ，研 究 者 基 于 数 据 加 密 技

术，实现对矢量地图数据的安全保护 . 其中，Van et 
al.（2017）提 出 了 一 种 基 于 顶 点 随 机 化 和 混 合 变 换

的 GIS 矢 量 地 图 选 择 性 数 据 加 密 方 案 . Pham et al.
（2019）基 于 提 取 主 干 对 象 、多 尺 度 简 化 等 方 法 ，提

出了一种 GIS 矢量地图数据加密方案 . 但基于数据

加 密 技 术 的 地 理 数 据 保 护 方 案 通 常 改 变 了 原 始 数
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据结构，数据的分发较困难（Ren et al.， 2020）. 已有

的数据脱敏方案主要通过对敏感数据执行删除、修

改、替换或偏移等操作，使数据精度下降，从而达到

隐藏敏感数据的目的（Ali‐Ozkan and Ouda， 2019）. 
Cuzzocrea and Shahriar（2017）分析了多种数据脱敏

技 术 ，包 括 混 淆 、替 换 、遮 掩 和 删 除 等 方 法 ，并 应 用

于 MongoDB 和 Cassandra 两种主流的 NoSQL 数据

库 . 江 栋 华 和 周 卫（2018）基 于 Logistic 混 沌 系 统 及

Chebyshev 多 项 式 ，提 出 了 精 度 可 控 的 矢 量 地 理 数

据脱敏方案 . 但上述地质数据保护方案通常仅考虑

了栅格及矢量地图数据的安全保护，难以应用于地

质钻孔数据的脱敏保护 .
图 卷 积 神 经 网 络 是 目 前 应 用 较 为 广 泛 的 一 种

图 数 据 分 析 模 型 ，典 型 应 用 于 挖 掘 、描 述 数 据 之 间

的相关性信息（Cai et al.，2018）. Li et al.（2019）结合

词向量和语法依赖关系信息，提出了一种基于图卷

积 神 经 网 络 的 临 床 医 学 数 据 分 类 模 型 . Ma et al.
（2020）研究了如何基于图神经网络，利用表征信息

及相关信息实现节点级预测任务 . 其中 ，表征信息

为模型构建节点特征提供了指导，而相关信息用于

描述节点特征之间的相关性 . 对抗样本的发现源自

于 对 深 度 学 习 可 解 释 性 的 探 索（刘 会 等 ，2021）. 现
有 的 图 对 抗 攻 击 方 法 主 要 关 注 对 抗 样 本 的 生 成 方

法 及 模 型 攻 击 的 成 功 率（Zügner et al， 2018）. Bo‐
jchevski and Günnemann（2019）提 出 了 一 种 基 于 摄

动 理 论 的 无 监 督 节 点 表 示 模 型 的 图 数 据 投 毒 攻 击

方案 . Dai et al.（2018）等提出一种基于强化学习的

图数据攻击方案，该方案具有较高的鲁棒性 . Sun et 
al.（2020）提 出 了 一 种 基 于 马 尔 可 夫 决 策 以 及 强 化

学习的节点投毒攻击方法，能够降低模型整体的节

点分类性能 . Zügner et al.（2018）考虑了节点分类模

型的逃避攻击和投毒攻击，基于静态代理模型执行

攻击，并通过训练分类器来评估攻击效果 . Chen et 
al.（2020）利 用 已 训 练 的 图 形 自 动 编 码 器 模 型 中 的

梯度信息，提出了一种新的迭代梯度攻击策略 .
受 到 已 有 研 究 工 作（Zügner et al.，2018； Wang 

et al.，2020）的启发，本文在地质钻孔数据保护中引

入图攻击理论和注意力机制，通过图卷积神经模型

生成遵循度幂律分布的节点扰动，并基于重要度分

布特征选取对抗性节点，以降低目标节点的分类准

确度，从而保护目标节点数据并提高地质钻孔数据

保护模型的可解释性 .

2 模型设计  

2.1　方法模型　

本 方 案 基 本 思 想 是 将 图 对 抗 攻 击 和 注 意 力 机

制引入地质钻孔数据的保护中，通过添加“微小”扰

动 ，使 得 地 质 钻 孔 数 据 分 类 准 确 率 下 降 ，并 基 于 注

意 力 GAT（graph attention networks）模 型 对 图 对 抗

攻击选取的对抗性节点进行合理性验证 . 具体方案

示意图如图 1 所示 .
方 案 的 基 本 过 程 如 下 ：首 先 ，对 钻 孔 数 据 进 行

预处理 ，构建拓扑图数据结构 . 将上述图数据用于

训 练 GCN 模 型 ，通 过 保 持 图 G ( 0 ) = ( A( )0 ，X ( )0 ) 幂 律

不变的特征来保证扰动不易被察觉 . 其次 ，选取对

抗性节点，生成针对钻孔图结构和节点特征的对抗

扰 动 ，分 别 使 用 直 接 攻 击 与 间 接 攻 击 、结 构 攻 击 与

特 征 攻 击 对 图 G ( 0 ) 进 行 攻 击 ，导 致 G ( 0 ) 被 干 扰 成 为

G '. 由 于 对 模 型 进 行 了 对 抗 攻 击 ，基 于 图 数 据 G '节

点分类任务将会把目标节点误分类为新类别 Y 1，使

得攻击者无法正确预测目标钻孔节点的分类类别 .
此外，本文基于图注意力网络模型计算节点的

注意力系数，通过注意力权重值定位对抗性节点与

注 意 力 权 重 的 对 应 关 系 ，验 证 GCN 模 型 中 对 地 质

钻孔节点选取的合理性 .
2.2　地质数据保护模型　

地质钻孔数据可以表示为图结构数据，即图结

构 数 据 G = ( A，X )，其 中 X ∈{0，1}N × D
为 钻 孔 节 点

特 征 ，A ∈ { 0，1 }N × N 为 地 质 钻 孔 数 据 的 邻 接 矩 阵 . 
笔 者 用 xv ∈ { 0，1 }D 表 示 节 点 v 的 D 维 特 征 向 量 ，并

假 设 节 点 ID 为 V = { 1，2，…，N }，特 征 ID 为 F =

图 1　基于图对抗攻击和可解释性的地质钻孔数据保护方案

Fig. 1　Geological borehole data protection scheme based on graph adversarial attack and interpretability
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{ 1，2，...，D }. 此 外 ，笔 者 定 义 节 点 标 签 和 类 别 标 签 集合分别为 V L ⊆V 和 C = { 1，2，...，cK }.
图 数 据 节 点 分 类 任 务 的 目 的 是 学 习 一 个 函 数

映射 g：V → C，该函数将每个节点 v ∈V 映射到 C 中

的一个类 . 在这项任务中 ，图卷积神经网络的隐藏

层 l + 1 可以定义为：

H l + 1 = σ ( D͂-1
2 A͂D͂-1

2 H ( )l W ( )l ), (1)

其 中 ：A͂=A + IN 表 示 增 加 了 自 连 接 的 邻 接 矩 阵 . 
W ( l ) 是 第 l 层 的 可 训 练 权 重 参 数 ，D͂ ii = ∑j

A͂ ij，σ ( · )

为激活函数（通常是 ReLU）. 基于上述图卷积神经

网络模型的节点分类任务将节点特征 X 作为第一层

的输入，即 H ( 0 ) = X. 其分类任务最终输出结果可以

表示为：

Z = fθ(A,X )
= softmax ( Âσ ( ÂXW ( )1 )W ( )2 )， （2）

其 中 ：Â = D͂-1
2 A͂D͂-1

2，输 出 Zvc 表 示 将 节 点 v 分 配 给

类 c 的 概 率 ，θ 表 示 所 有 参 数 的 集 合 ，即 θ =
{ W ( 1 )，W ( 2 )｝. 本 文 借 鉴（Kipf and Welling， 2017）提

出的图卷积网络模型，将节点分类模型设置为两层

分 类 器 ，即 仅 聚 合 来 自 两 层 邻 域 节 点 的 节 点 信 息 . 
并通过最小化标记样本 V L 的输出交叉熵，并以半监

督的方式学习参数 θ.
L (θ;A,X )=-∑v∈ V L

ln Zv,cv
, Z = fθ ( A,X )， (3)

其 中 ：cv 是 训 练 集 中 v 的 给 定 标 签 . 训 练 后 ，Z 表 示

图中每个目标节点的分类概率 .
2.3　图对抗攻击模型　

对 上 述 图 数 据 G ( 0 )=( A( 0 )，X ( 0 ) ) 执 行“ 微 小 ”扰

动 ，形 成 图 G '=( A'，X ')，从 而 降 低 图 卷 积 分 类 模 型

的 分 类 性 能 . 其 中 ，对 A( 0 ) 进 行 的 扰 动 称 为 结 构 攻

击，而对 X ( 0 ) 进行的扰动称为特征攻击 .
具体来说，笔者将攻击特定的目标节点 v0 ∈V，

使其分类预测值改变 . 但由于图结构数据具有非独

立同分布性质，v0 的分类结果不仅取决于 v0 节点本

身，同时受到图中的周边邻接节点的影响 . 因此，在

本文中，笔者引入了攻击者节点集合 A⊆ V，对 G ( 0 )

的扰动仅限于该集合，即必须满足：

X ′ui ≠ X 0
ui ⇒ u ∈A，A ′uv ≠ A 0

uv ⇒ u ∈A⋁v ∈A，（4）

其 中 ：ui 表 示 节 点 u 的 特 征 i，uv 为 两 个 遭 受 攻

击的目标节点 . 如果目标 v0∉A，即 v0 不会直接被操

纵 ，只 能 通 过 影 响 者 节 点 间 接 操 纵 ，笔 者 将 该 攻 击

称 为 间 接 攻 击 . 如 果｛v0｝=A，笔 者 称 之 为 直 接

攻击 .
为确保对图的改动足够“微小”，笔者进一步通

过预算 Δ 限制了允许更改的次数：

∑u∑i
|X 'ui - X ( )0

ui | + ∑u < v
|A'uv - A ( )0

uv | ≤ ∆，（5）

其中：| X 'ui - X ( )0
ui |表示节点 u 允许修改的特征数量，

|A'uv - A ( )0
uv | 表示满足条件的节点之间允许修改的边

缘数量 .
基 于 此 ，笔 者 用 P G 0

Δ，A 表 示 满 足 式（5）的 所 有 图

G ′的集合 . 当给定一个图数据 G ( 0 ) = ( A( )0 ，X ( 0 )），目

标节点 v0 和攻击节点集合 A，令 cold 表示原始图 G ( 0 )

下 v0 所属的原始类别 . 图节点扰动问题定义如下：

arg max
( A',X ')∈ P G ( 0 )

∆,A

 max
cnew ≠ cold

 ( lnZ *
v0,cnew - lnZ *

v0,cold ) 

s.t.  Z *

= fθ*(A',X ')  with θ*

= arg min
θ

 L ( θ; A',X '). （6）

即找到一个经过扰动的图 G '，该图将目标节点

v0 最终分类为 cnew，并且与正确分类 cold 的概率值差

距最大 .
2.4　不可察觉的约束设置　

通常，在图像、文本对抗性攻击中，可以通过在

视觉上和使用简单约束修改输入数据 . 图结构是离

散 的 ，且 由 于 级 联 效 应 ，对 图 数 据 进 行 对 抗 性 扰 动

具有一定困难性 . 图结构的最显著特征是其度数分

布 ，它 在 实 际 网 络 中 通 常 呈 现 出 幂 律 形 状 的 分 布 . 
如果两个网络显示出非常不同的度数分布，则很容

易将它们区分开 . 因此 ，笔者的目标是产生遵循同

一幂律分布的攻击作为“微小”的扰动 .
笔 者 参 考 幂 律 分 布 的 统 计 样 本 检 验（Borgs et 

al.， 2019），即使用似然比检验来估计 G ( 0 ) 和 G '两个

图的度是否源自同一分布：参考 G ( 0 ) 的度数分布来

估计幂律分布 p ( x )∝ x-α 的缩放参数 αG，扰动后的

图 G ′的幂律分布参数为 αG '，可以通过该参数判断扰

动前后两个图的幂律分布是否等效 . 在离散数据的

情况下，虽然没有精确和封闭形式的解决方案来计

算 α，但 可 以 使 用 文 献（Eikmeier and Gleich， 2017）

中 的 一 个 近 似 表 达 式 估 算 该 值 ，对 于 图 G 而 言 ，它

转化为：

αG ≈ 1 + |DG |∙

é

ë

ê

ê

ê
ê
êê
ê

ê

ê

ê

∑di ∈ DG
log di

dmin - 1
2

ù

û

ú

ú

ú
úú
ú

ú

ú
-1

 ， (7)

其中：dmin 表示幂律测试中必须考虑的最小节点度，

而 DG ={d G
v |v ∈ V，d G

v ≥ dmin}是 包 含 不 小 于 最 小 节
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点 度 其 余 节 点 的 度 集 合 ，d G
v 为 图 G 中 节 点 v 的 度 . 

据此，笔者可以得到 αG ( 0 ) 和 αG ' 的估计值 . 样本 Dx 的

对数似然可评估为：

l (Dx)= | Dx | ∙ log αx + | Dx | ∙αx ∙ log dmin

+( αx + 1 ) ∑di ∈ Dx
log di ， (8)

其中 ：αx 为给定的缩放参数 . 基于上述对数似然函

数 值 ，笔 者 可 以 估 计 两 个 样 本 DG ( 0 ) 和 DG ' 是 否 来 自

相 同 的 幂 律 分 布 ；也 就 是 说 ，笔 者 提 供 了 两 个 相 互

竞 争 的 假 设 ，先 对 总 体 参 数 提 出 一 个 假 设 值 ，然 后

利用样本信息判断这一假设是否成立：

l (H 0)= l (D comb) ， (9)
l (H 1)= l (DG ( 0 ))+ l (DG ′) ， (10)

其 中 ：组 合 样 本 D comb = DG ( 0 ) ∪ DG '. H 0 表 示 原 假 设 ，

也 叫 零 假 设 ，原 假 设 一 般 是 统 计 者 想 要 拒 绝 的 假

设，拒绝零假设也叫 I 型错误，即两个样本来自不同

分布 . H 1 表示备择假设，备择假设是统计者想要接

受的假设，拒绝备择假设，也叫 II 型错误，即两个样

本来自相同分布 .
在似然比检验之后，利用公式（9）、（10）中两个

假设检验的对数似然函数值 l (H 0)和 l (H 1)，计算得

到最终检验统计量 Λ 为：

Λ (G ( )0 ,G ′)= -2∙l (H 0)+ 2∙l (H 1) . (11)
上述公式中的 G '为图数据 G ( 0 ) 执行“微小”扰动

后形成的图 . 通常而言 ，大样本数据一般服从自由

度为 n 的 χ2 分布 . 从统计学上讲，拒绝零假设 H 0 的

典 型 p 值 是 0.05，如 果 要 从 相 同 的 幂 律 分 布 中 采 样

两个度数序列，笔者将在 95％的置信区间内拒绝备

择假设 H 1. 该临界 p 值与 I 型错误具有反比关系，因

此笔者将临界 p 值设置为 0.95. 在 χ2 分布中，笔者仅

接受满足度数分布如下的扰动 G '= ( A'，X '）：

Λ (G ( )0 ,G ')< τ ， (12)
其中：笔者取 τ ≈ 10-3，由于笔者的目标是产生遵循

同 一 幂 律 分 布 的“ 微 小 ”扰 动 ，所 以 计 算 得 到 的

Λ (G ( )0 ，G ')越小越好 .
2.5　可解释性的图注意力层　

为了使图数据表达能力最大化，即需要将输入

特 征 h ={h1，h2，…，hN}，hi ∈ RF 转 换 为 高 级 特 征

h ′= { h′1，h′2，…，h′N }，h′i ∈ RF ′，则 需 要 一 种 可 学 习 的

线性转换表示 . 为此，作为初始步骤，笔者基于权重

矩 阵 W ∈ RF ′× F 对 所 有 的 节 点 进 行 参 数 化 ，权 重 矩

阵对应输入特征与输出特征之间的关系 . 并且 ，基

于注意力机制 a 计算注意力相关系数 eij：

eij = attn (Whi,Whj ) . (13)
上述公式中的注意力相关系数 eij 表明节点 j 的

特征对节点 i 的重要性 . 其中，W 表示输入特征与输

出特征之间关系的权重矩阵，hi、hj 分别表示输入的

第 i、j 个输入特征 . 一般而言，该模型允许每个节点

参与其他各节点的特征变换，从而丢弃所有结构信

息 . 笔 者 通 过 执 行 掩 膜 注 意 力（Masked Attention）

将图结构引入模型中，模型仅计算节点 j ∈ N i 的 eij，

其中 N i 指节点 i 的一阶邻域节点 .
为了使不同节点之间的系数可以进行比较，采

取 softmax 函 数 对 所 有 选 择 的 邻 域 节 点 j 进 行 归

一化：

αij = softmax j(eij)= exp( eij )
∑k ∈ Ni

exp( eik )
. (14)

上述公式中 eik 表示节点 k ∈ N i 的注意力相关系

数 . 注意力机制 α 是由权重向量 a∈ R2F ′ 参数化得到

的单层前馈神经网络，并应用 LeakyReLU 非线性函

数（输入斜率 α = -0.2）激活 . 完全展开后，最终的

注意力系数 α ′ij 可以表示为：

α′ij =
exp( LeakyReLU ( aT [ Whi ||Whj ] ) )

∑k ∈ Ni
exp( LeakyReLU ( aT [ Whi ||Whj ] )

， (15)

其中：aT 代表转置操作，||是串联操作，aT 代表权重向

量 a的 转 置 . 基 于 邻 接 矩 阵 A，用 掩 膜 操 作（mask）

进行过滤，即邻接矩阵 A 中元素为 1 的位置，将其注

意力系数设置为 α ′ij，获得注意力系数矩阵 .
注 意 力 系 数 α ′ij 将 用 于 计 算 与 其 对 应 的 特 征 的

线性组合，得到每个节点用在输出层进行节点分类

的输出特征 h′i：
h′i = σ ( ∑j ∈ Ni

α ′ijWhj )， （16）

3 实验及分析  

3.1　实验环境　

在本节中，笔者将对基于图卷积神经网络的地

质钻孔数据保护方案进行实验评估 . 从模型攻击效

果 、可 解 释 性 等 方 面 对 钻 孔 数 据 保 护 方 案 进 行 分

析 . 本 文 实 验 均 基 于 4 核 、3.20GHz Intel i5 ‐ 6500 
CPU、8GB RAM、NVIDIA GeForce GTX 1050、

Windows 10 Enterprise 64 位版本商用版主机，使用

Tensorflow 架构实现上述模型 .
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3.2　数据集　

为了验证本文方案的有效性，实验采用了两类

不同的数据集进行实验分析，分别使用两个公开的

数 据 集 和 两 个 自 建 的 钻 孔 图 数 据 集 对 模 型 进 行 实

验 . 下面将对数据集进行详细说明 .
公 开 数 据 集 采 用 了 常 用 的 引 文 网 络 ：Cora 和

Citeseer，其 中 节 点 代 表 论 文 ，边 缘 代 表 引 用 关 系 . 
节点数量是数据集的论文数量，特征是每篇论文在

去除停用词和论文中出现频率小于 10 次的词之后

剩 下 的 独 立 单 词 ，原 论 文 和 引 用 的 论 文 构 成 了 连

边 . Cora 数据集中共有 2 708 篇论文，其中每篇论文

引用其他论文或被至少一篇其他论文引用 . Cora 数

据集包含 1 433 个独特单词，所以特征是 1 433 维，0
和 1 描述的是每个单词在论文中是否存在 .

此外，笔者选取全国重要地质钻孔数据库服务

平台（网址：http：//zkinfo.cgsi.cn/）提供的钻孔数据

构建地质钻孔数据集 . 需要说明的是 ，本文选取全

国 重 要 地 质 钻 孔 数 据 库 中 的 公 开 地 质 钻 孔 数 据 集

作为实验对象并验证方案的有效性 . 但本文中提出

的方法不局限于地质钻孔数据保护，其他类似的地

质和地理资料成果也可以采用本方法进行保护 .
以浙江省的钻孔节点为例，可获得钻孔数据的

钻 孔 类 型 、钻 孔 编 号 、主 要 矿 种 、终 孔 深 度 、终 孔 日

期、工作区名称等信息 . 同一地区、同一终孔深度的

钻孔数据通常属于相同的钻孔类型，利用地质钻孔

数据的这种关联性可以构建拓扑图，该拓扑图获得

的 邻 接 矩 阵 和 特 征 矩 阵 适 用 于 图 深 度 学 习 模 型 进

行后续的学习任务 .
地质钻孔节点是一种复杂的数据类型，其中包

含化学元素、矿物类型、岩性等重要敏感地质信息 . 
本文以矿物类型为例进行图攻击实验 .

由 于 整 个 浙 江 省 钻 孔 分 布 的 工 作 区 较 多 ，图 2
展示局部工作区的钻孔节点分布图 . 其中主要矿种

类 型 有 膨 润 土 、煤 、萤 石 、石 灰 岩 、重 晶 石 、透 辉 石 、

汞、钒、钨、铁、铜、锌、金、银等 . 同时笔者通过可视

化的手段将按照主要矿种及工作区、钻孔类型及终

孔 深 度 这 两 组 属 性 关 系 分 别 将 钻 孔 节 点 构 建 成 散

点图进行展示，如图 3 和图 4 所示 . 从图 3 中，笔者可

以 看 出 同 一 地 区 分 布 的 钻 孔 数 据 通 常 主 要 矿 种 相

同 ；地 理 上 相 邻 地 区 的 矿 种 是 近 似 的 ，如 余 杭 县 和

安吉县都存在膨润土 . 这说明 ，矿种的富集与某一

地 区 独 特 的 地 质 、天 气 条 件 有 强 内 在 关 联 性 ，相 邻

地 区 由 于 在 地 质 、天 气 条 件 上 有 相 似 性 ，因 此 某 些

矿种可能会相同，而不同地区的矿种往往存在较大

的差异 .
下 图 4 中 ，C1~C7 分 别 表 示“ 非 金 属 ”、“ 贵 金

属”等 7 种钻孔类型 . 从图中笔者可以看出，除贵金

属钻孔类型下节点较少外，其余类型下的钻孔节点

均呈现出较为明显的随终孔深度不同、矿种类型聚

集的的原因造成的差异化特点，这说明了地质体经

过 长 时 序 的 同 生 、影 响 和 演 化 ，导 致 了 钻 孔 数 据 之

间存在着较强的内在关联特征，也说明了笔者使用

图神经网络来处理地质数据的合理性 .
笔者针对浙江省的 670 个公开钻孔节点 ，分别

构 造 可 用 于 GCN 分 类 的 两 个 全 连 通 图 ：Drilling‐1
和 Drilling‐2. Drilling‐1 按照主要矿种及工作区两类

信 息 将 钻 孔 节 点 构 建 成 全 连 通 图 ，即 ：如 果 两 个 钻

孔 的 主 要 矿 种 相 同 ，则 这 两 个 钻 孔 间 添 加 一 条 边 ；

如果两个钻孔的工作区相同，则这两个钻孔间也添

加一条边 . Drilling‐2 按照终孔深度及钻孔类型两类

图 2　研究区钻孔节点分布图

Fig. 2　Distribution map of borehole nodes in the study area

图 3　按照主要矿种−工作区构建的钻孔散点图

Fig. 3　Borehole scatter diagram constructed according to the 
main ore‐working area
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信息将钻孔节点构建成全连通图 . 构造了全连通图

后，根据其连边的情况将整个图用邻接矩阵的形式

进行存储和表示 . 根据钻孔类型字典库将数据集分

成了 7 种类别，分别是“0，非金属钻孔”，“1，贵金属

钻孔”，“2，黑色金属钻孔”，“3，矿产钻孔”，“4，煤田

钻 孔 ”，“5，有 色 金 属 钻 孔 ”，“6，综 合 矿 产 钻 孔 ”. 钻
孔特征是钻孔数据的主要矿种和工作区名称 . 下表

1 显示了本文所使用的数据集信息 .
笔 者 将 数 据 集 分 为 标 记 节 点（20%）和 未 标 记

节点（80%）. 接着将标记节点等分为 10% 的训练集

和 10% 的验证集作为训练模型的数据 . 也就是说，

笔者在训练过程中从验证集中删除标签，并将其用

作停止条件 . 实验目标是进行节点分类 ，预测无标

签的钻孔节点所属的钻孔类型 .
3.3　实验结果分析　

参 考 文 献（Zhu et al.， 2019），层 数 设 置 为 2. 对
于图卷积神经网络（GCN），笔者将隐藏单元数设置

为 16，dropout 设 置 为 0.5，weight_decay 设 置 为

0.000 5，并 对 所 有 权 重 矩 阵 使 用 Xavier 初 始 化 ，使

用固定学习率 0.01，并将 epoch 数设置为 200.
基于上述实验数据与模型参数设置，分析基于

图 对 抗 攻 击 和 可 解 释 性 的 地 质 钻 孔 数 据 保 护 方 案

的效果 .
3.3.1　图对抗攻击　图对抗攻击实验在 Cora 和 Ci‐
teseer 两个公开引文网络数据集以及笔者自建的两

个地质钻孔数据集（Drilling‐1 和  Drilling‐2）上进行 . 
笔者分别使用直接攻击与间接攻击、结构攻击与特

征 攻 击 的 方 式 以 针 对 特 定 目 标 节 点 进 行 图 对 抗 攻

击 ，使 得 模 型 对 目 标 节 点 的 分 类 准 确 率 下 降 ，达 到

保护关键钻孔数据的目的 .
首先对 4 个数据集分别进行直接攻击和间接攻

击，在每个类别里面随机选取 5 个节点作为笔者攻

击的目标节点，并计算运行 10 次后的平均结果 .
实验结果如图 5 所示，其中，紫色的折线代表直

接攻击的准确率趋势，绿色的折线代表间接攻击的

准 确 率 趋 势 ，图 5 分 别 表 示 Cora、Citeseer、Drilling‐

表 1　数据集统计信息

Table 1　Data set statistics

名称

Cora
Citeseer

Drilling‐1
Drilling‐2

节点数量

2 708
3 327
670
670

边缘数量

5 429
4 732

35 836
95 472

特征

1 433
3 703
106
106

类别

7
6
7
7

图 5　直接攻击与间接攻击的分类准确率

Fig. 5　Classification accuracy of direct and indirect attacks

图 4　按照终孔深度−钻孔类型构建的钻孔散点图

Fig. 4　Borehole Scatter Diagram constructed according to fi‐
nal hole depth‐type of borehole
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1、Drilling‐2 的实验结果 . 从图中可以看到，随着扰

动 次 数 增 加 ，两 种 攻 击 方 法 的 分 类 性 能 都 会 下 降 . 
笔者可以看到使用间接攻击，即从目标节点的邻域

中选择 5 个随机节点作为攻击对象，最终攻击的结

果仍然具有相对较高的分类准确性，比直接攻击准

确率高 20% 左右 . 由于笔者的目标是使最终分类结

果 降 低 ，根 据 实 验 结 果 可 以 看 出 ，间 接 攻 击 通 常 不

如直接攻击有效，因此笔者选取直接攻击进行后续

实验 .
在直接攻击的基础上，分别对节点进行结构攻

击和特征攻击 . 在每个类别中选取目标节点 ，对目

标 节 点 进 行 直 接 的 增 加/删 除 边 缘 操 作 ，或 对 目 标

节点的特征进行增加/删除 ，计算运行 10 次后的平

均结果 . 实验结果如图 6 所示 .
如 上 图 6 所 示 ，Gcntack ‐ Stru 代 表 结 构 攻 击 ，

Gcntack‐Feat 代表特征攻击，图 6 分别表示 Cora、Ci‐
teseer、Drilling‐1、Drilling‐2 的 实 验 结 果 . 从 图 中 可

以看出，与特征攻击相比，随着扰动次数的增加，对

结构进行直接扰动导致错误分类的下降幅度更大，

因此笔者选取结构攻击进行后续实验；同时笔者可

以看到，相较于基于主要矿种及工作区的 Drilling‐1
数据集，按照终孔深度及钻孔类型构建的 Drilling‐2
数 据 集 ，在 攻 击 前 正 确 分 类 率 高 ，攻 击 后 分 类 准 确

率 下 降 得 更 大 ，取 得 了 更 好 的 误 分 类 效 果 ，因 此 实

验最终选择 Drilling‐2 数据集进行后续实验 .
图结构最显著的特征是其度数分布，它在实际

网络结构中通常类似于幂律形状 . 如果两个网络结

构显示出非常不同的度分布，则很容易将它们区分

开 . 图 7 显示了在有或没有约束的情况下，拓扑图在

似然比检验之后幂律分布的测试统计量 Λ. 如果不

添 加 约 束 ，随 着 扰 动 次 数 的 增 加 ，修 改 后 图 的 幂 律

分 布 与 原 始 图 越 来 越 不 同 ，图 中 曲 线 逐 步 上 升 ；而

在添加约束的情况下，原图和扰动后的图在似然比

检验之后获得幂律分布的测试统计量 Λ (G ( )0 ，G ')<
τ ≈ 10-3，因 此 在 图 中 曲 线 斜 率 接 近 0，表 示 幂 律 基

本不变 . 结合本节节尾的表 2 可以看出，笔者施加的

幂律不变的约束仍然可以成功进行对抗攻击，同时

保证了攻击不易被察觉 .
总 体 来 说 ，直 接 攻 击 比 间 接 攻 击 有 效 ，结 构 攻

击比特征攻击有效 . 并且在引入幂律约束后 ，不会

影 响 攻 击 效 果 ，同 时 能 让 产 生 的 扰 动“ 无 法 察 觉 ”，

攻击的隐蔽性更好 .
3.3.2　模型可解释性　对于目标节点来说，图对抗

攻 击 选 取 的 对 抗 性 节 点 分 别 有 该 类 别 下 和 其 他 类

别的节点，而注意力机制只能获得与目标节点相同

类别下邻域节点的注意力权重值 . 为了获取不同类

图 6　结构攻击和特征攻击的分类准确率

Fig. 6　Classification accuracy of structural and feature attacks

图 7　约束对图检验统计量的影响

Fig. 7　Influence of constraints on graph test statistics
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别 之 间 节 点 的 注 意 力 权 重 ，本 实 验 通 过 对 主 要 矿

种 - 钻 孔 类 型 、主 要 矿 种 - 工 作 区 名 称 、主 要 矿

种-终孔深度 3 种方式分别构建全连通图；接着用 3
种分类方式依次计算注意力权重矩阵；再按照主要

矿种和钻孔类型的对应关系进行聚合，计算钻孔类

型的高注意力节点与对抗性节点的重合度，得到钻

孔 数 据 集 中 针 对 主 要 矿 种 进 行 分 类 的 关 键 节 点 的

注意力权重，以提高模型的可解释性 .
如图 8 表示浙江省钻孔数据集中的 7 个类型下

注意力权重高的节点与对抗性节点对应的命中率 . 
从 柱 状 图 中 可 以 看 出 ，贵 金 属 钻 孔 类 型 命 中 率 较

低，只有 36%，和预想一致，这是因为贵金属钻孔类

型 下 主 要 由 金 、银 等 金 属 构 成 ，稀 有 金 属 资 源 分 布

较少导致浙江省钻孔数据集中该类别下节点较少，

只有 8 个节点；而图对抗攻击节点的选取与节点度

有 关 ，贵 金 属 类 别 下 节 点 度 均 较 小 ，导 致 对 抗 性 节

点选取较少 . 其余类别下节点数量在 100 左右，最终

注 意 力 权 重 高 的 节 点 与 选 取 的 对 抗 性 节 点 对 应 命

中率平均值达 75% 左右 .
由于共有 7 个类型，每个类型下权重高的节点

都不一致，接下来将详细介绍如何以注意力权重值

定位找到对抗性节点与注意力权重的对应关系 . 以
“非金属矿产地质勘查钻孔”类别为例，根据注意力

权 重 排 序 ，列 出 排 名 前 十 的 地 质 钻 孔 统 计 结 果 ，如

图 9 所示：

对非金属矿产地质勘查钻孔进行了 20 次对抗

性实验，其中节点 v65 作为注意力权重较高的节点，

其注意力权重值为 0.005 7，出现在对抗性节点中共

20 次，命中率为 100%. 节点 v633、v74、v76、v77、v87 等分

别 出 现 13、16、16、16、18 次 ，命 中 率 分 别 为 65%，

80%，80%，80%，90%，平均命中率为 78%. 通过对

钻孔数据测试集的注意力权重统计分析，可以看出

注 意 力 权 重 和 对 抗 性 节 点 的 命 中 率 呈 现 正 相 关 趋

势，验证了本文提出的基于图对抗攻击的注意力机

制在可解释性分析方面的可行性，可以得到影响对

抗 攻 击 结 果 的 关 键 节 点 ，验 证 了 GCN 模 型 中 选 取

对抗性节点的合理性 .
3.3.3　 实 验 结 果 对 比　 为 进 一 步 测 试 本 文 所 提 出

方案的有效性，笔者首先对未受到攻击的数据集进

行 实 验 ，然 后 再 采 用 图 对 抗 攻 击 添 加 扰 动 ，得 到 节

点分类准确率 .
从表 2 中可以看出笔者提出的图对抗攻击方法

Gcntack 能够将特定目标节点的分类准确性降低到

50% 以 下 ，这 里 Gcntack 采 用“ 直 接 攻 击 + 结 构 攻

击”取得最终分类结果 ，同时在 Drilling‐2 数据集上

取得分类准确率下降的最大幅度 .

4 结论  

随 着 深 度 学 习 技 术 的 的 日 益 成 熟 以 及 地 质 数

图 8　7 个钻孔类型中注意力权重高的节点与对抗性节点对

应的命中率

Fig. 8　The hit ratio of the nodes with high attention weight 
and the adversarial nodes in the seven drilling types 表 2　数据集上节点分类的准确性（百分比）

Table 2　Accuracy of node classification on dataset (percentage)

GCN
GAT

Gcntack

Cora
0.815
0.845
0.471

Citeseer
0.701
0.725
0.423

Drilling‐1
0.709
0.728
0.410

Drilling‐2
0.803
0.826
0.432

图 9　排名前 10 的地质钻孔注意力权重统计结果

Fig. 9　Statistical results of the top 10 geological borehole at‐
tention weights
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据的广泛应用，攻击者可以对公开的地质数据使用

深 度 学 习 技 术 进 行 分 类 、预 测 ，以 获 取 潜 在 的 敏 感

信息 . 传统的地质数据保护方法，诸如数字水印、数

据 加 密 、数 据 隐 写 等 ，未 考 虑 到 地 质 数 据 之 间 的 关

联性 . 深度学习模型可以从地质数据的拓扑图表达

中学习到潜在的知识，捕获地质数据的图结构和特

征等信息，从地质数据的已知特征和结构中提炼分

类 依 据 ，从 而 对 地 质 资 料 的 安 全 造 成 严 重 的 威 胁 . 
为解决上述问题，本文提出了一种基于图神经网络

的地质数据保护研究方案，核心思想是将图对抗攻

击 引 入 地 质 数 据 中 ，添 加 保 持 图 节 点 幂 率 不 变 的

“ 微 小 ”扰 动 ，使 得 特 定 目 标 节 点 的 分 类 准 确 率 下

降，达到地质数据保护的效果 .
本 文 引 用 了 基 于 可 解 释 性 的 深 度 学 习 模 型

（GAT），通过给关键邻域节点分配更小的权重，能

够 使 模 型 的 整 体 分 类 准 确 度 下 降 . 同 时 在 GAT 模

型的基础上应用分层机制，通过每个层次层上的粗

化操作和细化操作，可以增加节点的感受野并更有

效地传递节点特征，进而可以捕获来自最相关邻居

的 节 点 信 息 . 通 过 修 改 关 键 邻 域 节 点 使 其 权 重 降

低 ，可以进一步降低全局分类准确度 . 本文在通用

基 准 数 据 集 和 地 质 钻 孔 数 据 集 上 进 行 了 广 泛 的 实

验，实验结果表明，本文的基于图对抗性攻击策略、

注意力机制和分层机制的方法，能够分别有效地降

低地质钻孔的局部和全局分类准确率，可以达到对

钻孔数据保护的效果，从而证明了方案的合理性和

有效性 . 本文方法针对地质数据间的关联性 ，为地

质 数 据 安 全 保 护 的 研 究 和 应 用 进 行 了 一 些 有 益 的

探索 .
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