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摘 要：近年来，矢量地理数据在政府、国防、国土、交通、海洋等多个领域广泛应用 .矢量地理数据在存储、传输、共享过程中

正面临日趋严重的安全威胁 .矢量地理数据的安全保护与数据共享矛盾已成为制约地理信息产业发展的关键问题之一 .针对

上述问题，分析了现有矢量地理数据安全保护中数据加密、数据水印、数据置乱和信息伪装等若干关键技术及其进展，分析了

矢量地理数据安全保护所面临的方法及新技术融合带来的技术挑战 .结合当前矢量地理数据和网络空间安全领域的新进展，

提出了敏感信息度量和局部动态处理等一些未来研究和发展的重要方向，为矢量地理数据安全保护与数据共享技术的研究和

应用作出一些有益的探索 .
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Abstract: In recent years, vector geographic data have been widely used in fields of government, national defense, land,
transportation, and marine. Vector geographic data are facing increasingly serious security threats in the process of storage,
transmission and sharing. The contradiction between the security protection of vector geographic data and data sharing has become
one of the key issues restraining the development of geographic information industry. Considering the above concerns, in this paper
it analyzes several key technologies and progresses in existing vector geographic data security protection such as data encryption,
data watermarking, data scrambling, and information steganography, and discusses the technical challenges that vector geographic
data security protection is facing from the methods and integration of new technologies. Combining with the current advances in the
field of vector geographic data and cyberspace security, some important directions for future research and development, such as
sensitive information measurement and local dynamic processing, are proposed, which provide some advices for the research and
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application development of vector geographic data security and data sharing.
Key words: geographic data; vector geographic data; data security; sensitive information.

0 引言

地理数据是国家基础设施建设与地球信息科

学研究的重要基础，是国民经济和国防建设中不可

缺少的战略资源，已广泛应用于各行各业（Shekhar
et al.，2002；周成虎，2015）.矢量地理数据是地理数

据的重要组成部分，是社会政治、经济、军事、环保、

交通、通信等领域信息化建设的空间定位基础（王

家耀，2009；Zheng and You，2009；Da et al.，2018）.
矢量地理数据既是人类社会与地理环境信息相互

作用的重要信息要素，也是承载相关社会信息的重

要媒介，正在国民经济和国防现代化建设中发挥着

重要作用 .
伴随着地理信息产业的高速发展和矢量地理

数据的广泛应用，矢量地理数据在生产、存储、传

输、使用过程中容易遭受各种各样的攻击（任娜等，

2015）.例如，矢量地理信息的侵权、泄密、非法传播

和使用等，这些问题严重阻碍了矢量地理数据的共

享以及应用发展，已成为制约我国地理信息产业和

科学研究可持续发展的重要因素之一 .为应对这些

安全威胁，国家 2015年建立了地理信息安全管理制

度（朱长青，2015）.然而，仍然有许多待完善的问题

和缺陷，急需构建较完善的技术防控体系，真正保

障国家地理信息安全 .
在技术层面上开展矢量地理数据安全保护，主

要从两个方面着手：一方面是通过网络或服务器等

建立防火墙、入侵检测系统之类的物理安全边界来

保护数据的安全，这类方法能有效保护数据用户单

位内部的安全 .但矢量地理数据涉及用户众多，在

开放共享环境下该方法效果不显著；另一方面是以

矢量地理数据为中心的安全保护方法，将数据安全

保护的出发点从使用环境转向数据本身（崔翰川，

2013）.这些关键技术和方法是本文研究和探讨的主

要内容 .
目前，矢量地理数据的安全保护技术主要有数

字水印技术（Wang et al.，2018a）、数据加密技术

（Van et al.，2017）、数据置乱技术（Li et al.，2013）、

信息伪装技术（Shiu et al.，2018）等，可提供地理数

据在生产、传输、存储、管理、分发、使用和更新等生

命周期的安全保证 .数字水印技术可保证地理数据

的完整性，也可实现地理数据的版权保护、用户区

分、追根溯源等（朱长青，2015）.数据加密技术作为

传统且关键的信息安全技术，利用密码算法对信息

进行加密处理，可实现地理数据的机密性需求 .数
据置乱技术是矢量地理数据特有的安全保护技术，

通过对关键且敏感的部分地理信息进行某种数学

变换来达到保护的目的，同样可实现地理数据的机

密性和可控性需求 .信息伪装技术主要是在数据的

传输或共享过程中，对需要保密的信息嵌入或隐藏

到非机密信息中，以达到数据伪装和安全保护的

目的 .
目前，矢量地理数据安全问题受到越来越多的

关注 .国家和一些发展论坛均提出了地理空间数据

共享对信息安全的迫切需求 .本文通过分析当前矢

量地理数据保护所面临的安全问题以及数据安全

保护对地理空间信息领域带来的影响，提出了未来

矢量地理数据安全保护面临的挑战及研究的重要

方向，以期为我国地理空间数据安全的科研、产业

发展作出有益的探索 .

1 基本概念和安全目标

1.1 矢量地理数据的基本概念

地理数据可分为矢量地理数据和栅格地理数

据 .其中，矢量地理数据是地理信息数据的一种主

要表现形式，通过点、线、面要素来表示空间地物的

几何特征，其属性信息包含注记等文字描述信息 .
它的直接获取来源主要包括外业测量获取、地图数

字化、摄影测量方法、遥感图像处理、栅格数据转

换等 .
矢量地理数据是目前地理空间信息领域的一

个研究和应用热点，矢量地理数据在结构、获取、应

用等方面都具有自身的特点，与栅格地理数据相比

较有 3个方面优势：其一，矢量数据更适于刻画现实

中的地物信息，它能通过坐标精准定位、利用线条

勾勒物体轮廓、较以像素为单位的栅格数据在图形

的显示效果上更好，精度更高；其二，栅格数据无法

显示地理实体间的拓扑关系，而矢量数据能够清晰

展现拓扑关系，易于进行网络结构分析；其三，矢量

数据结构具有结构严密、冗余度小、数据量小的
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特点 .
1.2 矢量地理数据的安全目标

为有效实施矢量地理数据安全保护，首先要明

确安全目标、安全威胁及相关的防护技术，本文给

出了一个参考性的矢量地理数据安全需求和体系

框架，如图 1所示 .其中，基于物理边界的安全防护

属于另外的技术方向，不列入本文讨论的范围 .
（1）矢量地理数据保护的首要安全目标即是机

密性，主要防止包含机密信息的地理数据被窃取，

例如，军事地理坐标分布信息、关键资源分布信息

等涉及国家战略建设或社会发展的地理数据 .数据

加密可以保证数据在传输和存储过程中即使被截

获或窃取，也能防止关键信息泄露；数据置乱可以

对关键敏感信息进行线性或非线性变换，达到对关

键信息机密性保护的目的 .
（2）矢量地理数据的可用性和可控性是在数据

共享需求下的一个重要目标 .可用性主要指矢量地

理信息资源可被授权实体按要求访问、正常使用或

在非正常情况下能恢复使用的特性 .可控性要求根

据数据的安全需求和被授权实体的权限决定数据

的共享程度 .数据可用性和可控性主要通过数字水

印、数据置乱等技术来实现 .
（3）矢量地理数据的完整性也尤为重要，主要

防止恶意者通过篡改地理数据，误导政府部门对地

图某区域的判断与决策，误导民众出行路线等安全

问题 .完整性验证主要通过数字水印和密码技术来

实现 .
（4）版权保护也是一个重要的安全目标，矢量

地理数据生产周期长，成本高，借助数字水印技术

可以较好地保护版权数据、跟踪数据行踪和认证所

有权，维护出版者的合法权益 .版权保护一般通过

数字水印和密码技术来实现 .
（5）隐私保护是矢量地理数据不可忽视的安全

目标之一 .数据拥有者所重视的核心信息广义上都

可视为隐私信息 .在传输和存储过程中，隐私信息

外泄是一项需要重点防范的安全威胁，可以借鉴现

有相对成熟的信息伪装技术等来避免信息外泄，达

到数据及用户隐私保护的目的 .

2 矢量地理数据安全保护方法

2.1 数据加密

数据加密技术是信息安全的基石，可以为矢量

地理数据提供信息的机密性、完整性保护 .目前国

内外公开发表的针对矢量地理数据的加密方法主

要包括基于传统密码学、基于混沌动力学和基于变

换域 3类 .
（1）基于传统密码学的加密技术 .根据密钥的

不同，可以将基于传统密码学的数据加密技术分为

对称加密技术和非对称加密技术 .对称加密技术主

要有 DES（Coppersmith，1994）和 AES（Daemen and
Rijmen，2002）等算法，非对称加密技术主要有 RSA
（Rivest et al.，1978）和 ECC（Koblitz，1987）等算法 .
一般来说，对称加密算法效率高，但密钥管理困难；

非对称加密算法密钥管理便捷，但加解密效率相对

较低 .
目前大部分地理信息系统及数据处理都采用

密码技术整体加密地理数据文件，但一般不对具体

内容进行细粒度加密（刘正，2017）.密文数据文件通

常具有较高的安全性，但由于破坏了数据的原始结

构，并且失去了矢量数据的特性，因此仅适用在地

理数据的传输和存储阶段 .Dakroury et al.（2010）使

用 256位 AES分组密码对低容量矢量映射数据进

行加密，但该方法不适用于高精度地图，而且访问

被加密地图中的任何对象，都需要先解密再访问 .
李光师和孟祥茹（2012）提出了一种基于 DES的 R

图 1 矢量地理数据安全框架

Fig.1 Security framework for vector geographic data
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树加密方法，可以实现对地理数据的透明加解密，

适用于多种基于 Oracle数据库的地理信息系统应

用，可提供灵活、高效的安全保护 .
（2）基于混沌动力学的加密技术 .混沌是一种

复杂的非线性、非平衡的动力学过程 .混沌动力学

可以作为一种密码技术对文本、声音、图像等数据

进 行 加 密 ，尤 其 适 合 处 理 海 量 数 据 . 自 Fridrich
（1998）首次提出了基于混沌系统的加密思想，由于

混沌加密技术的高安全性和高效率特点引起了许

多研究者的重视，并在矢量地理数据（钟尚平和高

庆狮，2004a）加密方面得到了较广泛应用 .
目前常用的混沌系统有：Logistic映射、Cheby⁃

chev映射、分段线形混沌映射、Cubic映射、Henon映
射、Lorenz映射、Rossler映射等（文昌辞等，2012）.
其中，Logistic映射、Henon映射等都适用于矢量地

理数据加密 .Bang et al.（2017）和胡春杰（2017）利用

Logistic映射生成随机序列，并映射成密钥流来完成

加密；赵玉新等（2007）将若干个 Logistic序列产生

器产生的二元序列进行非线性组合，然后模 2来产

生密钥流；王海荣（2014）提出基于二维混沌序列的

置乱加密算法，实现了不同要素组之间的全局置

乱；朱颖芳和张贵（2015）改进了 Logistic混沌映射

加密存在的安全问题，隐藏了点的坐标以及地理实

体之间的相对位置关系；Wu et al.（2008）提出了一

种基于复合混沌的加密算法，采用同步结构和两个

Logistic映射，结果有较高的安全性 .
近年来，也有研究结果中采用其他混沌系统或

复合混沌系统来进行矢量地理数据加密 .李安波等

（2015）提出了基于 Henon混沌系统的矢量地图加

密方法，该方法通过破坏矢量数字地图的邻域相关

性和空间有序性来保证加密方法的高效性和安全

性；张翰林等（2012）构建了一种基于 Logistic映射

和 Chebyshey映射的复合混沌系统，通过迭代状态

的周期替换输出整数化的混沌映射序列，有效地避

免了计算机精度导致的累计误差；吴学群和张凌

（2008）提出了一种基于混沌映射和 GPS的矢量数

据加密算法，可以改变地理实体之间的相对位置关

系且兼顾混沌映射、GPS定位和矢量数据的特点 .
（3）基于变换域的加密技术 .一般来说，基于变

换域的加密技术是通过几何变换选取并更改矢量

地图数据的几何对象，然后在变换域中加密这些对

象，是一种典型的选择性加密技术 .该技术的优点

在于没有密钥的用户也可以访问未加密部分的公

共信息 .
Giao et al.（2016）提出了基于混合变换的 GIS

矢量地图选择性加密算法，该算法通过几何变换选

择和更改了矢量地图数据的几何对象，然后在 DCT
的频域中加密 .Ngoc et al.（2015，2016）提出了一种

基于离散余弦变换域的大容量二维矢量映射方法，

此方法通过在 DCT域中进行随机置换来变换折线

和多边形的顶点，并使用随机值对任何选定的 DC
值进行加密 .Pham et al.（2019）提出了基于插值曲

线特征的矢量地图感知加密算法，选择矢量图的折

线数据并对样条曲线进行插值，然后通过离散余弦

变换进行加密 .有一些研究将基于变换域和基于混

沌动力学的加密技术二者结合 .例如，Van et al.
（2017）提出一种基于混合变换的 GIS矢量地图选

择性加密算法，该算法通过混沌映射生成密钥集来

选择和加密每一层的重要对象，然后通过变换域进

行加密；邓韬（2009）提出的基于傅立叶描述子和混

沌置乱的复合加密算法有较好的加密效果，其中基

于余弦描述子和复合混沌系统的加密算法可根据

用户需求调整算法的加密程度 .
（4）其他加密技术 .此外，一些研究中采用其他

技术实施矢量地理数据加密 .例如，基于压缩的加

密（薛帅等，2017）、基于层的感知加密（Jang et al.，
2014）、基于万有引力模型的加密（张泽麟和徐金

玉，2011）技术等 .基于压缩的加密技术是先对矢量

地理数据进行压缩，然后再进行加密 .钟尚平和高

庆狮（2004b）提出了一个针对MapInfo矢量地图的

无损压缩算法；薛帅等（2017）提出了一种分层压缩

加密算法，对坐标精度进行分级处理，对压缩后的

位置参数和方向参数加密；Jang et al.（2014）针对压

缩向量图提出了一种基于层的感知加密方法 .
此外，还有一些其他的矢量地理数据加密方案 .

例如，Bang et al.（2016）提出一种基于线状要素化简

的矢量数据加密算法；张泽麟和徐金玉（2011）提出

一种基于万有引力模型的置乱加密方法，增加了密

钥空间，但没有较好地扰乱数据之间的相关性；

Jang et al.（2017）提出了一种基于欧几里得平均距

离的矢量数据保护方法，提高了整个文件数据的安

全性，但仅对敏感区域加密容易引起攻击者的怀

疑；Pham et al.（2017）提出了基于多尺度简化和高

斯分布的矢量地图随机加密算法，提取地图折线或

多边形数据并通过多尺度简化算法进行简化，对其

特征顶点进行加密 .

4577



第 45 卷地球科学 http://www.earth⁃science.net

从已有的研究结果可看出，矢量地理数据在结

构方面具有一定的特殊性，因受到加密时耗和存储

传输成本限制，已有研究多侧重于局部数据加密 .
既需要考虑提取重要的数据对象，也需要保证加密

结果的精度和特征不变性 .然而，这种加密处理方

法也引入了较大的人工处理成本 .在未来地理大数

据环境下，这种加密处理方法存在较大的局限性 .
2.2 数据置乱

数据置乱是一种较为新颖的矢量地理数据安

全保护技术 .该技术是指通过随机数据置乱、数学

变换置乱等方法将矢量地理数据的坐标位置发生

不规则的偏移，使得数据产生误差，从而达到降低

精度、保护敏感数据的目的 .在实际应用中，地理数

据精度置乱的目的一般是删除涉密数据（王宏伟，

2012）.此外，还包括下述的随机数据置乱和数学变

换置乱技术 .
（1）随机数据置乱技术 .随机数据置乱即通过

随机序列生成干扰信号，产生随机误差 .该方法简

单易行，但缺陷是无法保证变换后的地理数据保持

原来的拓扑、位置等关系（崔翰川，2013）.
杨梦梅和王辉（2008）使用随机误差干扰法结

合图幅变换法对数据进行处理，该方法产生的是不

可逆的随机误差，降低变化后数据被还原的可能；

康健等（2012）提出在地图制作过程中利用随机干

扰技术对涉密地理要素进行脱密处理 ；傅宏等

（2010）在随机误差干扰法中引入了移位圆的概念 .
该技术对矢量地理数据内在关系有较大影响，不利

于数据的分发和共享，因此更多的研究关注基于数

学变换的数据置乱技术 .
（2）数学变换置乱技术 .相比于随机数据置乱，

基于数学变换的置乱方法可以更好地保持矢量地

理数据的位置一致性和拓扑一致性，且精度可控 .
仿射变换是矢量地图数学变换中一种较简易可行

的方法，它将一个向量空间进行一次线性变换并加

上一个平移，从而变换为另一个向量空间；彭晓艳

等（2002）提出的基于仿射变换的坐标纠正方法，同

样适用于对地图的置乱变换；岳东杰和梅红（2007）
提出了基于仿射变换的最小二乘配置优化方法，可

改变仿射变换后的地图精度；Li et al.（2013）提出多

元无缝仿射 EIV模型是对仿射变换的又一次改进 .
此外，吕海洋等（2017）提出了基于紧支撑径向基函

数的坐标变换方法，具有较强的抗攻击性和稳定

性；张国荣和印鉴（2006）使用正交变换来处理矢量

数据，该方法有效降低了运算量；屈静和鲍远律

（2006）提出基于矢量地图局部非线性变换算法对

样本点进行处理的方法，可根据样本点的分布情况

获得不同精度的处理结果 .
通过上述的研究结果可看出，数据置乱技术应

用于适量地理数据保护，以保证拓扑一致性为主要

前提，通过适当降低数据精度，对关键数据引入扰

乱和误差，从而达到精度和一致性可控的矢量地理

数据保护的目的 .在未来地理大数据和人工智能背

景下，数据置乱技术对于安全数据共享仍具有积极

的前景和意义 .
2.3 数字水印

数字水印是镶嵌在其他数据（宿主数据）中具

有可鉴别性的数字信号或模式，并且不影响宿主数

据的可用性 .基于数字水印技术保护矢量地理数据

已成为地理信息安全研究中的一个热点 .数字水印

技术可以将某些敏感信息隐藏在宿主数据中，具有

不易感知，能有效保护时间、空间等重要信息的特

点 .水印被嵌入数据后，能够反映数据是否被篡改，

有效验证数据的完整性 .基于不同载体的数字水印

有不同的方法和特点，但有效的数字水印技术一般

具备完整性、有效性、不可感知性、鲁棒性、盲检测

性等特征 .
从水印的算法分类，水印技术主要可划分为空

域水印算法、频域水印算法和其他水印算法 .
（1）空域水印算法 .空域水印算法是将数字水

印直接加载在数据上的一种方法 .针对矢量地理数

据的空域水印算法，主要通过修改矢量数据的坐标

值嵌入水印信息 .
建立映射关系是嵌入水印的第一步 .为了保证

算法的鲁棒性，建立的映射关系应保证水印位随

机、均匀地分布在整幅地图上 .已有研究中主要包

括四种映射关系：第一种映射关系是按照坐标点的

顺序进行嵌入（Bansal and Upadhyaya，2018）；第二

种映射关系是对矢量地理数据实施分块划分，然后

建立水印与划分区域的对应关系 .代表性的研究成

果 包 括 MQUAD 方 法（Ohbuchi Ryutarou et al.，
2002）、双重嵌入的鲁棒矢量地图算法（Bansal and
Upadhyaya，2018）、二值图像水印方法（Zope⁃Chaud⁃
hari et al.，2017）等；第三种映射关系是基于地图对

象的划分方式，包括基于线、面对象和行政区域划

分 .代表性的研究成果包括：基于不同要素图层的

不同水印嵌入方法（张丽娟等，2008）、利用矢量地
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图曲线和曲面坐标序列分段单调性构造多维向量

的方法（钟尚平等，2009）、将水印嵌入到矢量长度

中的方法（Wang et al.，2009）、适用于线面数据的

矢量图层水印算法（王云飞等，2012）等；第四种映

射关系是运用 K-means聚类思想划分坐标点，依据

相对关系对坐标点进行聚类，分别建立每个划分类

与水印位的映射关系 .例如，何冰（2010）采用压缩

算法和 K-means聚类对特征节点进行分块的方法；

周璐等（2009）分析了水印抵抗多边形暴露、重叠和

裂缝问题的能力，指出如果某种攻击影响聚类算法

的分类规则，水印信息将遭到破坏 .
嵌入水印的第二步是构造嵌入域，即指的是确

定水印嵌入的位置 .直接嵌入最低有效位对数据精

度影响较小，是目前较常用的嵌入方式之一（车森

和邓术军，2008；曾端阳等，2013；孙俞超，2017）.朱
长青（2017）提出了一种通过坐标位置与垂足位置

和距离值的关系在三角形嵌入单元中嵌入水印信

息的方法 .此外，在地图处理过程中构造嵌入域也

是一个研究方向 .目前针对矢量地理数据的代表性

算法是基于道格拉斯压缩的水印算法（谢亦才等，

2010；杨成松等，2011；Zhu et al.，2014）. 杨成松等

（2011）通过计算特征点之间的所有点与这两点的

直线距离，选择新特征点并入特征点集 .
常用的嵌入算法有加法、乘法、替换、量化等嵌

入方法 .许德合等（2008）运用逻辑分块和量化思

想，提出一种矢量地理数据自检测水印算法 .根据

水印映射关系和嵌入域来选择合适的嵌入方式，能

有效提高算法的鲁棒性 .
（2）变换域水印算法 .变换域水印算法将数字

水印嵌入到原始数据的变换域，对矢量精度影响较

小，也能克服空域水印算法弱鲁棒性的问题（Wang，
2012）.现有的变换域水印主要分为 3类：基于离散

傅里叶（DFT）变换、基于小波（DWT）变换和基于

离 散 余 弦（DCT）变 换 的 水 印 算 法 . 王 奇 胜 等

（2011）、张黎明等（2015）和汤永利等（2017）提出一

种通过修改坐标序列的傅里叶系数将水印位嵌入

到矢量地理数据中的方法 .孙鸿睿等（2012）提出了

一种基于矢量地图特征点和分块的零水印算法，利

用地图分块后每一个子块内相邻特征点所在直线

的夹角构成的二进制序列，与置乱后的水印图像进

行二进制位异或运算 .在数据压缩、顶点处理和数

据裁剪方面具有较好的鲁棒性 .
（3）其他水印算法 .零水印不会修改原始作品

的内容，通过提取信号特征来构造水印信息，适用

于矢量地图的版权保护 .孙俞超和李德（2017）提出

一种基于节点特征的矢量地图零水印算法，该算法

在对抗几何变换、简化、精度约减、数据扰动攻击时

均能表现出较好的鲁棒性 .Xi et al.（2019）根据相邻

特征点所在直线间夹角和水印信息比特数的关系

得到对应二进制序列，再利用该序列与置乱后水印

图像的二进制序列来构造零水印 .一些研究结合零

水印与其他水印来构造多重水印（例如，梁伟东等，

2018；曹阳等，2016；Wang et al.，2018a等）.Wang
et al.（2018b）和 Jiang et al.（2016）分别提出了改进

二维矢量图水印鲁棒性的双零水印方案和抗裁剪

攻击的多重水印算法，对几何攻击、增删点攻击都

表现出较好的鲁棒性 .
近年来，矢量地理数据数字水印研究主要集中

在多重水印和零水印方面 .其中，静态水印研究相

对较多 .然而，由于矢量地理数据形态多样，数据源

复杂，数据格式不一致等问题，导致已有研究中水

印算法应用环境、评价方法、实用性方面存在较大

差异，这也对数据水印在抗差性、处理效率等方面

形成了多方面挑战 .
2.4 信息伪装

信息伪装主要是将用户隐私数据通过泛化、添

加噪声、嵌入到非隐私数据等方法隐藏起来，使得

攻击者难以察觉 .该技术优势在于不改变数据的结

构，并且与加密技术结合等 .相关技术包括位置隐

私保护技术、隐写技术、隐蔽信道技术等 .
（1）位 置 隐 私 保 护 技 术 . 在 基 于 位 置 服 务

（LBS，location-based service）的隐私保护场景中，

LBS服务器通常是不可信的 .因此，用户提交给

LBS服务器的信息通常是事先经过处理的，其中一

些技术和方法对矢量地理数据安全保护研究有一

定的借鉴作用 .Shokri et al.（2012）提出了一种基于

扭曲法的隐私保护技术，通过对原始数据的扰动，

避免攻击者获取敏感数据 .Pfitzmann and Hansen
（2010）利用匿名或临时假名代替或隐藏用户标识，

可以在矢量地理数据处理中修改或删除具有关键

标识的属性信息 .Kido et al.（2005）利用随机化技术

在查询中添加随机哑元，在矢量地理数据中添加敏

感数据的随机副本来模拟哑元 .Pingley et al.（2011）
提出了一种结合添加的虚拟数据与待添加区域真

实环境的方法 .位置 k-匿名技术（Gedik and Liu，
2005，2008；Kalnis et al.，2007）是一种模糊化技术，

4579



第 45 卷地球科学 http://www.earth⁃science.net

主要是将用户提交的精确位置模糊为一个包含 k个
用户的泛化区域 .这也为矢量地理数据研究提供了

一个新的思路和方向，可以通过对多个敏感位置点

的区域进行泛化，进而达到隐藏矢量敏感数据的

目的 .
（2）隐写技术 .信息隐藏技术中两个代表性研

究方向分别是数字水印和隐写技术 .其中，隐写技

术是将秘密信息嵌入公开载体中进行传输以达到

信息保密的目的 .当前针对图像、声音、数字高程模

型、遥感影像等信息伪装的方法，在隐写模型和技

术实现等方面已取得一定的研究成果（文志成等，

2013）.一个完整的空间数据隐写系统一般包括数据

预处理（包括格式转换、分块、压缩、加密等步骤）、

数据隐写、数据提取 3个阶段 .
目前，在空域方面的伪装技术研究已经比较成

熟 .其中，最简单实用的是最低有效位 LSB数据隐

写方法（王继军等，2008；Xia et al.，2016），通过修改

数据的最低有效位嵌入秘密信息 .但由于该方法直

接对数据本身进行操作，鲁棒性较弱 .此外，隐藏域

还 包 括 变 换 域 方 法 、压 缩 域 方 法 等 . Baby et al.
（2015）提出一种基于离散小波变换将多幅彩色图

片嵌入单幅彩色图片的数据隐写技术，该技术通过

图像分层、n级分解、频率分量整合等方法得到含隐

载体 .点、线、面是矢量地图数据的 3个要素，可利用

上述方法，将要素分解并分存到矢量地图，通过嵌

入多个载体可以有效提高矢量地图数据的安全性 .
Xia et al.（2016）、Baby et al.（2015）和 Song et al.
（2015）都是有载体的隐写技术，秘密数据的大小与

载体的数据量紧密相关，因此不适用于大数据量的

秘密信息伪装，如高精度的区域矢量地图 .也有研

究工作提出了“无载体伪装技术”（Zeeshan et al.，
2017）.周琳娜和吕欣一（2019）提出了基于生成式对

抗网络生成秘密信息的载体对象，并实现无载体信

息伪装的方法 .此类技术有助于解决矢量地理数据

受载体数据量限制的问题，是一个有积极潜力和研

究价值的新发展方向 .但总体而言，这一方面的理

论研究还相对比较薄弱，研究成果相对较少 .
（3）隐蔽信道技术 .隐蔽信道是在网络环境下

以违反安全策略的形式进行隐蔽信息传输的通信

信道，通过隐蔽信息传输达到通信安全和信息保密

（Bash et al.，2015；李彦峰等，2019）.隐蔽信道的本

质仍然是数据传输，一般包括码元设计、信息编码

和信道优化 3个方面 .

Bloch（2016）提出了一种基于信道可分辨性原

理的编码方案，解决了如何建立低质量序列的浓度

不等式的问题 .网络隐蔽信道使用的网络载体一般

是网络协议，利用的载体属性为协议字段（李彦峰

等 ，2019），如 Mavani and Ragha（2014）通 过 操 纵

IPv6标头和扩展标头的某些字段，来嵌入隐藏数

据 .姚诚等（2016）提出一种通过嵌入秘密信息到

CWD命令构建隐蔽信道的方法 .网络隐蔽信道信

息编码是指利用网络隐蔽信道码元进行编码，进而

生成隐蔽信道的过程 .信息优化指在前两者的基础

上，通过技术手段提升隐蔽信道的能力 .例如，Shiu
et al.（2018）提出了一种基于多协议的跳频隐蔽信

道技术，按照预定义的“跳变序列”交替切换隐蔽信

道，从而避免对隐蔽信道的检测 .类似的隐蔽信道

构建方法（Wendzel et al.，2015；娄嘉鹏等，2016）也

可以用于矢量地理数据的传输隐蔽性 .但是这些方

法在大数据量的矢量地理数据应用中受到限制，例

如基于目录编码的 FTP隐蔽信道（姚诚等，2016）在

发送大量数据时，更容易引起统计软件察觉而暴露

隐蔽信息 .从应用方面来看，矢量地理数据中的数

据加密技术注重存储过程中的安全保护，而隐蔽信

道技术侧重于在信息传输过程中提供数据保护 .隐
蔽信道技术应用于地理大数据共享和发布的传输

过程中，可以提供传输隐蔽性、信息编码等方面的

安全特性，是一个较具发展潜力的新研究方向 .
从上述研究可看出，信息伪装技术较笼统囊括

了当前信息安全领域和矢量地理数据处理领域研

究中出现的一些新发展方向 .但是，这些方法的适

用范围相对有限，相对缺乏一些有针对性的、适合

不同应用需求的新研究成果 .为了提供更全面的、

更系统实用的矢量地理数据保护，信息伪装技术与

已有其他技术相结合，发挥各自优势，是一个值得

深入研究的思路和方向 .

3 面临的挑战与未来研究展望

3.1 现有方法存在的不足

（1）数据加密技术 .基于传统密码学的加密技

术可以有效保护数据的机密性和完整性，但难以解

决数据量庞大条件下加密效率低的问题 .基于混沌

动力学的加密方法相比于传统密码学时间和空间

代价较小，并且有较高的安全性 .然而，在分级共享

的环境中，这两种方法都存在一定的局限性 .例如，

加密后的数据已经改变了原始的数据结构，任何访
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问数据的操作必须通过解密才能实现，数据的分发

与分级共享困难 .基于变换域的加密技术通过提取

地图中的部分几何对象进行处理，非加密部分的访

问容易实现，但难以根据敏感信息所处的位置进行

动态调整 .其中，加密算法选择、解密速度、存储容

量、软硬件配置、加密粒度、抗攻击能力、网络传输

速度为数据加密技术的主要评价指标 .
（2）数据置乱技术 .随机数据置乱算法可以快

速简便地改变敏感数据的精度及其位置，但难以保

证地理数据的位置关系以及拓扑关系 .基于数学变

换的方法可以在保证拓扑等关系的前提下对部分

地理信息进行坐标变换，但仍然会面临利用校正技

术进行坐标修正的风险 .数据置乱技术主要以拓扑

一致性、抗攻击性、处理速度、时间和空间复杂性、

精度损失、处理粒度、网络传输速度为评价指标 .
（3）数字水印技术 .矢量地理数据水印算法主

要来源于图像水印技术，因此遗留了大多数图像水

印算法的共性缺陷 .例如，第一，矢量数据和图像数

据在存储类别、数据结构及使用场景等方面存在许

多明显差异，不能简单直接将两类算法互相移植及

使用 .第二，目前针对矢量地理数据这一特定对象

的水印理论研究比较缺乏，已有研究多关注水印算

法的应用效果，缺乏较充分的理论分析和实验验证 .
第三，矢量地图数据的数据点选择问题 .矢量地图

中各个坐标点贡献不同，一些数据点用于勾勒矢量

图形的近似形状，而另一些数据点用于反映矢量图

形的细节信息 .因此，在提取特征点时，需要同时兼

顾两种数据点的特性 .但是已有的矢量数据水印算

法大多对这个问题考虑不足 .第四，已有的矢量数

据水印算法大多属于单一应用场景水印，结合多种

水印算法优势的多重水印研究相对较少，对适用于

高保真需求的零水印研究成果也较缺乏 .第五，已

有的矢量地理数据水印算法性能评价体系不完善，

通常侧重于鲁棒性、不可感知性和嵌入量等指标，

缺乏有针对性的评价依据和标准 .其中，数字水印

技术以数据处理对象、拓扑关系、处理精度、水印信

息容量、抗差性、抗攻击性、处理效率为主要评价指

标 .表 1中对本文探讨的主要技术进行了简要对比

和总结 .
随着大数据、物联网、人工智能等新兴信息技

术的快速发展，矢量地理数据的安全保护和交换共

享需求日益增长，已有研究正面临越来越多的严峻

挑战 .由于矢量地理数据在数据形态、数据源、数据

质量、数据格式等方面的多样性，导致已有研究结

果的适用范围、实施条件、目标对象、评价标准等方

面均存在较大的差异 .大多数已有研究侧重于某一

个或者几个方面的特性，在普适性和实用性方面仍

存在一些比较明显的问题与挑战 .如何结合各种矢

量地理数据安全保护技术的优势，扬长避短，针对

矢量地理数据生命周期的不同阶段及应用场景更

积极有效地发挥作用，是现阶段矢量地理数据安全

研究的一个重点和难点 .
3.2 面临环境的复杂性

大数据、云计算、人工智能等信息技术的快速

发展，使得矢量地理数据安全保护面临越来越多的

严峻挑战，其安全需求正趋于多元化、多层次 .
地理大数据环境不仅仅意味着数据量大，也呈

现出数据形态多样、数据源复杂、数据质量参差不

齐等问题 .因此，研究适用于大数据环境下的数据

加密、数据置乱、数字水印、信息伪装等矢量地理数

表 1 主要技术分析总结

Table 1 Analysis and summary of main technologies

内容

传统密码学

混沌加密

变换域加密

随机数据置乱

数学变换置乱

空域水印

变换域水印

主要适用范围

存储、传输

存储、传输

共享、存储

共享、存储

共享、存储

存储、传输等阶段

存储、传输等阶段

主要目标

机密性、完整性

机密性

机密性

机密性、

可控性

机密性、

可控性

完整性、

版权保护

完整性、

版权保护

主要优势

安全性高

处理效率高、安全性高

可选择性强、高效性

简洁性、高效性

简洁性、拓扑一致性

简洁性、鲁棒性

鲁棒性、抗差性

主要缺点

效率低

密钥管理困难、难以同时保持高精度与高保密性

难以动态处理特定区域

难以保持特定结构

存在被校正风险

精度影响较大

算法较复杂
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据安全保护技术，需要结合大数据环境中各类技术

的时空效率、能耗需求、安全性能、适用环境等多种

因素 .这些也是未来需要深入探讨和研究的重要

问题 .
云计算技术的发展给矢量地理数据访问、管

理、存储、共享等提供了契机，也同时也引入了更多

更复杂的安全隐患 .例如，一些矢量地理数据具有

高度敏感性，地理数据云存储必须解决访问和传输

过程的安全通信和密文访问等问题 .当前云环境内

存在的一些安全缺陷以及云服务商在传输、存储等

方面的隐私泄露风险，均会给矢量地理数据在云环

境下的安全服务和共享应用带来巨大挑战 .此外，

云环境下的用户丧失了对私有信息和数据的控制

能力，也是亟须解决的问题之一 .
3.3 未来研究展望

（1）当前研究中，矢量地理数据加密与共享需

求的矛盾是一个突出的问题 .未来需要探索和研究

能够根据信息敏感程度动态选取处理区域的加密

或置乱技术，其中矢量地理敏感信息度量方法和敏

感评价模型或是关键所在 .
（2）矢量地理数据的数据量庞大 .因此，适用于

各类矢量地理数据的无损压缩方法是矢量地理数

据安全保护研究发展的一个重要方向 .
（3）矢量地理数据传输安全依赖于加密技术，

其中基于混沌动力学的加密技术在海量的矢量地

理数据加密效率方面优于传统密码学，但混沌密码

的密钥管理困难、精度与保密性的矛盾都是待解决

的问题 .
（4）矢量地理数据数字水印的未来研究方向主

要包括 3个方面：一是从理论上建立不同攻击方式

对载体数据和水印的影响模型；二是需要研究如何

提高对抗信息处理的水印鲁棒性；三是将理论研究

与评价体系相结合，使水印算法能从理论上给出严

格证明，在实验中给出评价依据和标准 .

4 总结

广泛存在的矢量地理数据在各行业正发挥着

越来越大的作用，矢量地理数据的共享需求日益强

烈，矢量地理数据面临的安全挑战也显得更加严峻 .
本文对数据加密、数据置乱、数字水印、信息伪装等

技术作为矢量地理数据安全保护的核心技术进行

了一个系统的梳理，讨论了这些技术当前面临的主

要安全问题、各自技术优势、适宜的应用阶段和解

决方案 .未来只有深刻理解和分析矢量地理数据的

安全特征，不断深入挖掘相关技术与这些特征的适

应性，结合实际推动这些技术的发展和融合，才能

更有效发挥数据加密、数字水印、数据置乱、信息伪

装等技术对于矢量地理数据的保护作用，保障矢量

地理数据在其生命周期各个阶段的安全 .
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